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Documento de Seguridad para la Proteccién de los Datos Personales en
Posesion de las Areas de este Sujeto Obligado.

Capitulo Il
Disposiciones Generales

Segundo. - Para efectos del presente apartado normativo del Documento
de Seguridad para la Proteccion de Datos Personales del Secretariado
Ejecutivo del Sistema Estatal de Seguridad Publica, se entendera, en
singular o en plural, por:

. Activos: Todo elemento de valor para el Secretariado Ejecutivo del
Sistema Estatal de Seguridad Publica, involucrado en el tratamiento
de datos personales, entre ellos, las bases de datos, el conocimiento
de los procesos, el personal, el hardware, el software, los archivos.

. Analisis de Riesgos: El estudio de las causas de las posibles amenazas

y probabies eventos no deseados, asi como los dafios y consecuencias
que éstas puedan producir en la informacién en posesién del
Secretariado Ejecutivo del Sistema Estatal de Seguridad Publica. <

lll.  Areas: Las Unidades Administrativas del Secretariado Ejecutivo del
Sistema Estatal de Seguridad Publica, que traten o puedan tratar
datos personales.

IV. Area Administrativa: Unidad Administrativa del SESESP, con /
fundamento en el Articulo 9 de la Ley que Crea el Organismo Publico
Desentralizado Denominado Secretariado Ejecutivo del Sistema
statal de Seguridad Publica.

ificada o identificable. Se considera que una persona es
icable cuando su identidad pueda determinarse directa o
amente a través de cualquier informacion.

s Personales: La informacion concerniente a una persona fisica }

VI ersonales Sensibles: Aquellos que se refieren a la esfera ynas

de su titular, o cuya utilizacion indebida pueda dar origen a
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Cuarto. - Con fundamento en el articulo 36 de la Ley General, y el 38 de |a
Ley Estatal, el Documento de Seguridad debera ser actualizado por la
UTAIPYPDP en coordinacién con las Areas respectivas del SESESP,
cuando ocurran los siguientes eventos:

l. Se produzcan modificaciones sustanciales al tratamiento de datos
personales que se deriven en un cambio en el nivel de riesgo;

Il. ~ Como resultado de un proceso de mejora continua, derivado del
monitoreo y revision del sistema de gestién;

lll. - Como resultado de un proceso de mejora para mitigar el impacto
de una vulneracion a la seguridad ocurrida, e

V. Implementacion de acciones correctivas y preventivas ante una

(=L S L

Capitulo IV
Del Inventario de Datos Personales

Quinto. - La UTAIPYPDP en coordinacién con las Areas respectivas del
SESESP que traten datos personales, deberan elaborar un inventario de
datos personales y de los sistemas de tratamiento datos personales y de
sistemas de tratamiento, el cual contendra lo siguiente:

l. El catalogo de medios fisicos y electrénicos a través de los cuales se
obtienen los datos personales;

Il.  Las finalidades de cada tratamiento de datos personales:

ll. - El catalogo de los tipos de datos personales que se trate, indicando

si son sensibles o no;

El catdlogo de formatos de almacenamiento, asi como la

descripcion general de la ubicacién fisica y/o electrénica de los datos

ersonales;

lista de servidores publicos que tiene acceso a los sistemas de

miento;

caso, el nombre completo o denominacién o razén social del

ado y el instrumento juridico que formaliza la prestacién de

vicios que brinda al responsable;

aso, los destinatarios o terceros receptores de la transferencia

efectuan, asi como las finalidades que justifican éstas, y
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VIl. En caso de requerir servicios que impliquen el tratamiento de datos
personales por un tercero, informar a la UTAIPYPDP vy a el Area
Administrativa para que, en el ambito de sus respectivas
competencias, se efectle la formalizacion de la relacién juridica
entre el Encargado y el SESESP. Cuando el Encargado solicite una
autorizacion para subcontratar servicios que impliquen el
tratamiento de datos personales, informar a la UTAIPYPDP v al Area
Administrativa, para que procedan conforme a sus atribuciones a
efecto de deliberar lo conducente respecto de la subcontratacion v,
en su caso, autorizar y formalizar la misma mediante el instrumento
juridico que resulte aplicable conforme al marco normativo.

VIIl. En caso de requerir transferir o remitir datos personales en los
ambitos estatal, nacional e internacional, informar a la UTAIPYPDP,
para que procedan conforme a sus atribuciones en cuanto a la
formalizacion de la relacién juridica entre el responsable y el
receptor mediante la suscripcién del instrumento juridico idéneo,
de conformidad con la normatividad que resulte aplicable al
SESESP, que permita demostrar el alcance del tratamiento de los
datos personales asi como las obligaciones y responsabilidades
asumidas por las partes, y; %

IX. Suprimir los datos personales objeto de tratamiento una vez que se
extingan las causas de su tratamiento o previa instruccion de la o el
superior jerarquico, siempre y cuando no exista una previsién legal
gue exija la conservacién de los datos personales conforme a la ﬂ‘
normatividad aplicable.

Décimo. - Corresponde a la UTAIPYPDP y a el Area Administrativa con el
Area requirente, verificar la formalizacion de la relacion juridica que, en su
se efectUe entre el Encargado y el SESESP, a través del instrumento
idoneo, de conformidad con la normativa que resulte aplicable, y
ita acreditar su existencia, alcance y contenido.

que el Encargado solicite autorizacién para llevar a cabo una
cion, deberan deliberar lo conducente respecto de la misma
, autorizarla y formalizarla mediante un contrato o cualquier
ento juridico que resulte aplicable conforme al marco
el SESESP.
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entorno digital de los datos personales y los recursos involucrados en
su tratamiento, de manera enunciativa mas no limitativa, se deben
considerar las siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la informacién, asi
como a los recursos, sea por usuarios identificados y autorizados;

b) Revisar la configuracion de seguridad en la adquisicién, operacién,
desarrollo y mantenimiento del software hardware del SESESP, y

c) Gestionar las comunicaciones, operaciones y medios de
almacenamiento de los recursos informaticos en el tratamiento de
datos personales.

lll.  Cerciorarse en coordinacion con la UTAIPYPDP de que los servicios,
aplicaciones e infraestructura de cémputo y otras materias para el
tratamiento de datos personales a los que se adhiera el SESESP,
cumplan con las disposiciones establecidas en la Ley General y la
Ley Estatal.

)

Capitulo VI
Del Analisis de Riesgos, el Andlisis de Brecha y el Plan de Trabajo.

Décimo cuarto. - E£| Area Administrativa y UTAIPYPDP, en el &mbito de /\,
sus respectivas atribuciones, realizardn una matriz de riesgos aplicada a '
las Areas del SESESP que tratan datos personales, de la cual surgira el
documento de Anadlisis de Riesgos que contendrd por lo menos, lo
siguiente:

L. Los requerimientos regulatorios, cédigos de conducta o mejores
practicas de un sector especifico;

El valor de los datos personales de acuerdo con su clasificacion
reviamente definida y su ciclo de vida;

alor y exposicion de los activos involucrados en el tratamiento de
atos personales;

nsecuencias negativas para los titulares que pudieran derivar
vulneracion de seguridad ocurrida;

o inherente a los datos personales tratados, considerando los
, las amenazasy las vulnerabilidades;
sibilidad de los datos personales tratados;
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Ciclo Fases

Pasos

Objetivo Especificos

Monitoreary
revisar el
Sistema de
Gestion de
Datos
Personales

Verificar

8. Revisionesy
auditoria

Evaluar y medir el
cumplimiento del proceso
de acuerdo con la
legislacion de proteccion
de datos personaies, ia
politica, los objetivos y la
experiencia practica del
Sistema de GCestion de
Datos Personales, @
informar los resultados a
la Unidad de
Transparencia.

Mejorar el
Sistema de
Gestion de
Datos
Personales

Actuar

9. Mejora
continuay
Capacitacion.

Para lograr la
continua se deben
adoptar medidas
correctivas y preventivas,
en funcion de los
resuitados obtenidos de la
revision por parte de la
Alta Direccion, las
auditorias al Sistema de
Gestidn de Datos
Personales vy de |Ia
comparacion con otras
fuentes de informacion
relevantes, como
actualizaciones
regulatorias,
impactos
organizacionales, entre
otros. Adicionalmente, se
debe considerar la
capacitacion del personal.

mejora

riesgos e

to. - El Area Administrativa, conforme a sus respectivas
, €N conjunto con la UTAIPYPDP y con la previa aprobacion 7
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del Comité, elaborardan un plan de trabajo que defina las acciones a
implementar de acuerdo con el resultado del analisis de riesgos y del
analisis de brecha, priorizando las medidas de seguridad mas relevantes e
inmediatas a establecer.

Lo anterior, se realizara tomando en consideracion los recursos asignados,
el personal, y las fechas compromiso para la implementacion de las
medidas de seguridad nuevas o faltantes, para lo cual se requerira de la
participacion del Area Administrativa.

Anexo 5 Plan de Trabajo.

De conformidad con lo dispuesto en el articulo 34, Fraccion VI, de la Ley
Estatal, el responsable deberd elaborar un plan de trabajo que defina las
acciones a implementar de acuerdo con el resultado del analisis de riesgos
y del anélisis de brecha, priorizando las medidas de seguridad mas
relevantes e inmediatas a establecer.

Lo anterior, considerando los recursos designados; el personal interno y g

externo en su organizacién y las fechas compromiso para la
implementacién de las medidas de seguridad nuevas o faltantes, para dar

LG

cumplimiento al parrafo anterior, se debera realizar lo siguiente:

l. Promover e impulsar la capacitacién en materia de proteccion de [t
datos personales a todos los sujetos responsables para abatir la
falta de conocimiento por parte del personal de nuevo ingreso.

I. Identificar necesidades de capacitacion en temas especificos en

la implementacién de la Ley General y Ley Estatal, como lo

pueden ser: Obligaciones de la proteccién de datos personales;

elaboracién de avisos de privacidad y establecimiento de medidas

de seguridad.

probar el Programa General de Capacitacion.

oponer la implementacién de politicas de traslado seguro de la

rmacion en la cual se contienen datos personales mediante

idas de seguridad que eviten la vulneracion de la
rmacion.

ulsar la generacién de procesos de digitalizacién de

rmacién que contiene datos personales.
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Anexo 7 Programa de Capacitacién

Programa General de Capacitacién en materia de datos personales, a fin
de dar cumplimiento a esta obligacion, el SESESP, a través del Comité
de Transparencia, deberd aprobar anualmente el Programa de
Capacitacion Institucional que al efecto someta a consideracion de este
colegiado la Unidad de Transparencia, el cual deberd contemplar la
materia de datos personales y, prever, al menos los temas siguientes:

No. Tema

1 Introduccidn a la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados.
Principios que regulan el tratamiento de datos personales,

2 deberes y obligaciones de los sujetos responsables. %
3 Inventario de Datos Personales.

4 Elaboracion de Avisos de Privacidad (integral y simplificado).

c Medidas de Seguridad orientadas a la Proteccién, Seguridad y

Confidencialidad en el Tratamiento de Datos Personales.

En su integracion deberdn considerarse diversas fechas para la
imparticion de los cursos, los roles del personal involucrado en el
tratamiento de datos personalesy las dreas a las que estos corresponden.

conforme al articulo 97 de la Ley Estatal, a todos el personal adscrito o

Dicho programa deberd ser difundido por responsable designado
onsables del manejo de Datos Personales del SESESP. Jl/

rama de Capacitacidn podra prever la imparticion de Cursos a

personal con que cuenta la Unidad de Transparencia, asi como
proporcionada por el IDAIPQROO o cualquier otra instancia del
jco o privado.
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-
=

SECRETARIADO EJECUTIVO
. '\ DEL SISTEMA ESTATAL
DE SEGURIDAD
PUBLICA

202212027







frry ROO A

umuun_n"o?. 202212027 o TRANSFORMAR

Vigésimo. - De manera enunciativa méas no limitativa, se entendera como
vulneraciones de seguridad a los incidentes que afectan los datos
personales en cualquier fase del tratamiento de los mismos, tales como;
los siguientes:

I.  La pérdida o destruccién no autorizada;

ll. La divulgacién no autorizada;

lll. El robo, extravio o copia no autorizada;

IV. El uso, acceso o tratamiento no autorizado, y

V. Eldafo, alteraciéon o modificacién no autorizada.

Vigésimo primero. - Las personas servidoras publicas del SESESP que
tengan acceso datos personales, tendran la obligacion de notificar, de /
manera inmediata, al o la superior jerarquico y a la UTAIPYPDP, de
cualquier incidente detectado, debiendo notificar mediante escrito dentro

de los siguientes tres dias habiles a que tuvo conocimiento, al menos, lo
siguiente:

l. La informacion de la persona que ha detectado el incidente tales
como nombre, extension, area de adscripcidn vy correo electrénico
institucional;

Il. La horay fecha de la identificacién de la vulneracion;

lll. La descripcion de las circunstancias generales en torno a la
vulneracion; tales como localizacién del incidente, tipo de sistema
de tratamiento (fisico, automatizado o mixto), nombre del
responsable del sistema de tratamiento y descripcion de lo
sucedido;

IV. Los datos personales comprometidos;

Las recomendaciones dirigidas que, en su caso, se puedan adoptar

para proteger los datos personales;

as acciones correctivas realizadas que, en su caso, se hayan llevado

bo,y

guier otra informacién y documentacion que consideré

niente hacer del conocimiento.

gundo. - Una vez que la UTAIPYPDP reciba el escrito citado
al que antecede, en coordinacién con el Area Administrativa,
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Transitorios

PRIMERO. Ei presente apartado normativo del Documento de Seguridad
entrara en vigor al dia siguiente de su aprobacidon por el Comité de
Transparencia de SESESP.

SEGUNDO. E| apartado normativo del Documento de Seguridad debera
ser difundido a todo el personal a través del correo electrénico
institucional y publicado en el sitio web institucional del SESESP. ﬂ

TERCERO. |Instruyase a la UTAIPyPDP para que realice el
acompafiamiento a las Areas respectivas de! SESESP, en la elaboracién o
complementacién y/o actualizacién de lo siguiente: Inventario de Datos
Personales y de los Sistemas de Tratamiento:; el Analisis de Riesgos; el
Analisis de Brecha; el Plan de Trabajo; los Mecanismos de monitoreo Y

revision de las medidas de seguridad y el Programa de Capacitacion.

Ciudad de Chetumal, Quintana Roo, septiembre 2022.
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